BiLGiSAYAR VE VERi GUVENLIGi

Veri bilginin islenmemis hali yani ham hali, Bilgi ise verinin

islenmis haline denir. Veri bazi islem ya da islemlerden gegerek
bilgiye donismektedir.

Ornegin, dgrenciler hakkindaki veri, soyadlarina gére alfabetik

olarak diizenlenebilir. islenen veri bilgiye déniisiince, karar
vericiye yararli olmasi igin kisaltilabilir ve 6zetlenebilir.

Veri giivenligi, disk, iletisim agi, yedekleme (initesi ya da baska

bir yerde tutulan verilerin, programlarin ve her tirli bilginin

korunmasini ifade eder.

Bilginin «izinsiz» veya «yetkisiz» bir bicimde erisimi, kullanimi,

degistirilmesi, ifsa edilmesi, ortadan kaldirilmasi, el degistirmesi ve

hasar verilmesini «6nlemek» olarak tanimlanir.

Disk, iletisim agi, yedekleme (initesi ya da baska bir yerde

tutulan verilerin, programlarin ve her tirla bilginin korunmasini
ifade eder.

Veri giivenliginin 3 temel boyutu bulunmaktadir:

"gizlilik", "biitiinliik" ve "erisilebilirlik" olarak isimlendirilen ii¢
temel giivenlik 6gesinden herhangi biri zarar gériirse giivenlik

zafiyeti olur.

Gizlilik: Bilginin yetkisiz kisilerin eline gegmeme ve yetkisiz
erisime karsi korunmasidir.

Biitlinluik: Bilginin yetkisiz kisiler tarafindan degistirilmemesidir.

Erisilebilirlik: Bilginin yetkili kisilerce
ihtiyag duyuldugunda ulasilabilir ve kullanilabilir durumda
olmasidir.

VERI GUVENLIGINi TEHDIT EDEN KAYNAKLAR

Teknik saldirilar (koti amagh yazilimlar)

Kot niyetli kisi saldirilart (hacker)

Sistem hatalari (donanim arizalari ve kullanici hatalari)
Yangin, su baskini, teror gibi dis etkenler

VERi GUVENLIGiNi TEHDIT ETME SEBEPLERI

Para hirsizligi

Yazilima zarar verilmesi

Bilgi calinmasi

Bilgiye zarar verilmesi

Servislerin izinsiz kullanilmasi

Zarar vermeden glivenlik ihlali

Sistemlerin kismen veya tamamen devre disi kalmasi

BiLGi GUVENLiGi FARKINDALIGI OLUSTURULMASININ
10 ALTIN KURALI

Sahip olunan 6nemli/gizli bilgi varliklarinin gerektigi gibi
korunmasi veya paylasilmamasi konusunda dikkat ve farkindalk
Belirli periyotlarla bilgileri yedekleme ve yedeklenen bilgileri
guvenli alanlarda tutma

En az 20 karakterden olugan sifreler kullanma ve bunlari belirli
periyotlarda gilincelleme

Yeni glivenlik yaklasimlarinin takip edilip uygulanmasi,
Glvenligi saglamada anti-virls, anti-spam, anti-casus ve givenlik
duvari gibi ¢éziimlerin kullanilmasi ve bunlarin glincel tutulmasi
Bilinmeyen veya anlasiimayan hususlar konusunda siipheci
olunmasi ve uzmanlardan destek alinmasi,

Kullaniimayan bilgilerin sistemlerden kaldiriimasi sadece ihtiyag
duyulan bilgilerin elektronik ortamlarda barindiriimasi, ihtiyag
olmayan yazilimlarin sisteme yiklenmemesi

Elektronik ortamlarin kolaylikla takip edilebilir ortamlar
oldugunun her zaman hatirda tutulmasi

Konu ile ilgili olarak kullanicilarin bilgilerini artirmalari
baskalarinin bilgilerini izinsiz kullanmama ve sistemlerine izinsiz
girilmemesi gerektigi ve bunun da sug oldugunun hatirlanmasi

SALDIRI YONTEMLERI

Koti Amagh Yazilimlar (Maleware)

Kullanici bilgisi veya izni olmadan bir bilgisayara sizmak ve
muhtemelen zarar vermek igin tasarlanmis kod pargalaridir.

1-  Viris (virus),

2- Casus (spyware),

3-  Korku (scareware),

4- Reklam (adware),

5- Truva ati (trojan horse),

6- Solucan (worm),
Rootkit ve diger tiplerde istenmeyen yazilimlar bu kapsamdadir.

Kotii Amagh Yaziimlar (Maleware) Ozellikleri

o Oncelikli 8nlem bu yazilimlarin sisteme bulasmasini dnlemektir.

e ikinci asama ise sisteme bulasan bir zararli yazilimin tespit
edilmesi, kaldiriimasi veya karantinaya alinmasidir.

e Kotu amach yazilimlar ile miicadele etmek icin mutlaka uygun ve
giincel giivenlik yazilimlari gereklidir.

e Bilgisayar Virusleri Kullanicinin bilgisi haricinde bilgisayarda
¢alisan bir koddur.

e Dosyalara veya makro gibi kodlara bulasirlar.

e Koda erisildiginde ve ¢alistirildiginda bilgisayara bulasmaktadir.

e Virlsler ¢cogalabilme yetenegine sahiptir ve kendilerini
bilgisayarin her yerine bulastirabilirler.

‘ 1- Bilgisayar Virusleri

e Virls bulasan dosyalara diger bilgisayarlar tarafindan
ulasildiginda viris diger sistemlere de bulasabilir.

e Yanlis olarak her turli zararl yazilimin yanlig bir algilama ile
virls olarak tanimlandigini duyabilirsiniz.

‘ Tipik Viriis Bulgulari

e Bilgisayarin normalden daha yavas ¢alismasi

e Normal olmayan hata mesajlari

e Anti-virlis programlarinin galismamasi

e Bilgisayarin sik sik kilitlenmesi

e Bozuk goriintl veya bozuk baskilar

e Tuhaf sesler olusmasi

e Sabit diskin surekli kullanimda olmasi

e Bilgisayarin istem disi davranislarda bulunmasi

e Disk surtculeri veya uygulamalarin dogru calisamamasi
e Simgelerin kaybolmasi veya yanls gériinmesi

e Veri dosyalarinin artan sayida bozuk ¢ikmasi

e Otomatik olarak olusturulmus klasérler ve dosyalar

2- Casus Yazilimlar (Spyware)

Spyware = Spy + Software

e Spyware farkinda olmadan bir web sitesinden download
edilebilen veya herhangi bir Gglinci parti yazilim ile birlikte
yiuklenebilen kot amagh bir yazihm tipidir.

e Genelde, kullanicinin izni olmaksizin kisisel bilgilerini toplar.

e Herhangi bir kullanici etkilesimi olmaksizin bilgisayar ayarlarini
degistirebilmektedirler.

e Cogunlukla web reklamlari ile batunlestirilmistir.

e En belirgin bulgusu, tarayici agilis sayfasinin degistirilmesidir.

o Ozellikle iicretsiz yazilim araglarinin kurulumlarina dikkat edin.

Tipik Spyware Bulgulari

e Web tarayicinin agilis sayfasinin siirekli degismesi

e Her arama yapilmasinda 6zel bir web sitesinin agiimasi

e Asiri derecede popup penceresi goriintilenmesi

e Ag bagdastiricisinin aktivite LED’inin veri aktarimi olmadigi
anlarda bile yogun aktivite gbstermesi

Kendiliginden galisan yazilimlar

Firewall ve/veya anti-virlis programlarinin kapanmasi

Yeni programlar, simgeler ve sik kullanilanlarin kaybolmasi
e ADSL kotanizin beklenenden g¢ok fazla kullaniimis olmasi



3- Korku Yazilimlari (Scareware)

Yeni bir saldiri tiridir.

Amaci sizi korkutarak para kazanmaktir.

Genelde bilgisayariniz pek ¢ok virus tarafindan ele gegirildigini
ve temizlenebilmesi igin belirli bir yazilima lisans lcreti
odemeniz gerektigini sdylenir.

TEHDITLERDEN KORUNMA YONTEMLERI

Korunma Yontemleri

4- Reklam Yazilimlan (Adware)

Adware = Advertisement + Software
Reklam amach yazilimlardir.
Bu reklamlar genelde popup (agilir pencere) seklindedir.
Bilgisayara zarardan gok kullaniciya sikinti veririler.
Genelde bilgisayara casus yazilimlarla birlikte bulasirlar.

e Glvenlik yazihmlari
o  AntivirUs, firewall ...
e Yazihm giincellemeleri
e Kimlik dogrulamasi
e Verilerin yedeklemesi
Verilerin erisim izinleri
Verilerin sifrelenmesi
Verilerin glivenli sekilde silinmesi
e  Bilingli kullanici davranislar

5- Truva Atlari (Trojan Horses)

Givenlik Yazilimlar

Goriuntide istenilen fonksiyonlari ¢alistiran, ancak arka planda
kot amach fonksiyonlari da gergeklestiren yazilimlardir.
Bunlar teknik olarak virts degillerdir ve farkinda olmadan
kolayca download edilebilirler.

Saldirgana sistemin sahibinden daha ylksek ayricaliklar
taniyan ve ¢ok tehlikeli sayilacak becerilere sahip olan
trojanlar vardir.

Truva atlari, licretsiz olarak yuklediginiz yazilimlarla bir arada
da gelebilir.

Crack Yazilimlarina dikkat!!!

1-

Guvenlik yazilimlari gesitli sekillerde sisteminizi korurlar
Antiviriis, antispyware; zararli yazilim engelleme ve
temizleme
Firewall; ag paketlerinin erisim izinlerini denetlenmesi
Denetim merkezleri; glivenlik yazilimlarinin etkinliginin
kontrol
Her bilgisayar, bir anti viris yazilimina sahip olmalidir ve viris
veritabani surekli glincellenmelidir.

Windows XP, Vista ve 7 striumleri yerlesik gtivenlik duvari,
anti-spyware yazilimi ve denetim merkezleri sunmaktadir.

6- Solucanlar (Worms)

Zararh Yazihmlarin Tespit Edilmesi

Solucanlar, uygulamalar ve isletim sistemindeki glivenlik
acikliklarindan ve arka kapilardan yararlanir.

Solucanlar ¢alismak icin kullaniciya gereksinim duymazlar.
Daha ¢ok ag paylagimlari ve toplu e-mailler ile yayilirlar.
Virlsler ile arasindaki fark, kendilerini gogaltamamalaridir.

En Unlii Solucanlar (Worms)

Eger bir sistem zararli bir yazilim tarafindan etkilenirse, en
basit bulgu sistemin cevap verme siresinin gecikmesi
olacaktir.

Sistem istenmeyen veya yanlis davraniglar sergileyebilir.

CPU ve bellek kaynaklari dogrudan veya arka planda kullanihr.
Tutarsiz davraniglar karsisinda sistem mutlaka glivenlik
yazilimlari ile taranmalidir.

ILOVEYOU, bir email eklentisi olarak dagitiimis ve 5.5 milyar
dolarlik bir zarara neden olmustur.

Code Red 359,000 siteyi etkilemistir.

SQL Slammer tim interneti bir sireligine yavaslatmistir
Blaster ise bilgisayarinizi tekrar tekrar yeniden baslatabilir.

Zararh Yazilmlarin Temizlenmesi

Zombi Bilgisayarlar (Botnet)

Koti amach yazihmlar tarafindan ele gegirilmis sistemlerdir.
Genellikle “truva atlari” tarafindan.

Bu sistemler bir kisir dong icerisinde sirekli olarak zararli
yazilim yayarlar ve kullanicilari bunun farkinda degildir.

Ayni zamanda bilisim suglari icin potansiyel bilgisayarlardir
Botnet, spam yollamak ve santaj yapmaya ¢alismaktan, devlet
aglarina saldirmaya kadar farkli alanlarda, siber suglular
tarafindan saldirilari yiritmek amaciyla kullanilabilir.

Hatta bu ylUzden islemediginiz suglar ile ilgili adli makamlarla
muhatap bile olabilirsiniz.

Zararh bir yazilim tespit edildiginde temizleme igin internet
baglantisini kesin ve miimkiinse glivenli moda gegin

Kurulu glivenlik yazilimlari devre digi kalmig ise veya giincel
degil ise, harici ortamlardan galisan tarama yazilimlari kullanin.
Knoppix, BartPE veya MiniPE gibi otomatik donanim taramasi
gibi bircok destek saglayan kurulum gerektirmeyen dnyiikleme
ortamlari gerekebilir

Oncelikli islem zararli yazimin temizlenmesi veya karantinaya
alinmasidir

Ugiincii alternatif ise veri veya programlarin silinmesidir.

Firewall: Glivenlik Duvarlari

Guvenlik duvarlari, bilgisayarin veya aglarin, ag ve internet
ortami ile iletisimini takip eden ve tanimli kurallara gore bu
trafigi yoneten yazihmlardir

izin verilenler disindaki tiim portlar kapatilir, agik olan portlar
Gzerindeki paket trafigi ise siki kurallar tarafindan denetlenir
Windows XP, Vista ve 7, yerlesik glivenlik duvari bulundurur.
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